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1 - Qual o objetivo deste documento?

Este manual apresenta dois objetivos, sendo:

Primeiro objetivo (capitulos 1, 2 e 3): auxiliar os administradores da rede (GETIN's/GETEC's), dos diversos orgdos

do Estado, na operacao de configuragdo do hardware de leitura de e-CPF’s.

Segundo objetivo (capitulo 4): auxiliar os usuarios do Sistema de Gestdo de Protocolo Eletrénico (SGP-¢), no

procedimento de utilizagdo da assinatura digital.

2 - Como configurar a leitora de e-CPF?

Para realizar a configuraggo da leitora e-CPF ¢é necessario que a maquina onde sera instalada a leitora apresente o

software JAVA ja instalado.

A seguir, devera ser acessado o enderego: http://www.certisign.com.br/atendimento-suporte/downloads/leitoras e na

pagina de downloads localizar os softwares correspondentes a leitora que sera instalada.

Passos para instalacio

1-> Baixe e instale o programa SafeSign: (o gerenciador criptografico que acessa o contetido do cartdo inteligente)

Obs.: - Preste atencdo no tipo de OS (Sistema Operacional, Windows, Linux, Mac) utilizado em seu
computador atualmente;
- O mais utilizado atualmente no Estado é: Windows (versdes: XP, Vista ou 7) de 32 bits, destacado em

vermelho na imagem, porém os computadores mais novos podem ter o Windows 64 bits.

0> Instale o SAFESIGN

Safesign - Gerenciador Criptografico Download Manual
Fara Windows 8-7-\ista-XP-2000 de 32 bits | =) 4"‘_
Fara Windows 8-7-Vista de 64 bits | =) 4"‘_

Figura 1 — Gerenciador Criptogrdfico SafeSign

1.1 -> Encontre o icone do EXECUTAVEL de sua leitora onde o salvou, sera parecido com o abaixo:

SCRIxx_DriversOnly
.41

N
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* Neste momento, o usuario logado deve ser administrador do computador onde se realiza a instalacio;
1.1.1 - Duplo clique no icone;
1.1.2 - Clique em Executar;

- Ira abrir um Wizard (Instalagdo em janelas de seqiiéncia), conforme imagem abaixo;

i& SCR3xxx Smart Card Reader - InstallShield Wizard [5_(|
Welcome to the InstallShield Wizard for
SCR3xxx Smart Card Reader

The InstallShield(R) Wizard will allow vou ko modify, repair ar
remove SCR 300 Smark Card Reader. To continue, click Mext.

- Bach | Mext> i [ Cancel

Figura 2 — Wizard

1.1.3 - Clique em Next ou Avancar até a tela para selecionar a pasta onde deseja instalar o driver, selecione uma de
facil acesso;
1.1.4 - Clique em Next novamente e Install,

1.1.5 - Clique em Finish para finalizar a instalacao.

Depois de concluida a instalag@o, insira sua leitora na porta USB do computador. Ele ir4 reconhecer e informar que a leitora
estd pronta para o uso, entdo, pode inserir o cartdo na leitora.

2 -> Seguindo o mesmo padrao do item 1 e seus sub-itens Baixe e salve o arquivo que corresponde a sua LEITORA

clicando no ** e ap6s a conclusio instale o driver; localize o arquivo na tabela de drivers conforme imagem abaixo;

Obs.: - E necessario ser administrador da maquina onde esté instalando;

- A destacada em vermelho ¢ a atual leitora padrao do Estado;
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E’ Instale o DRIVER da sua leitora de cartdo inteligente
Modelo Imagem Fabricante Conexdo Versdo Versz_m do Sls:tema Duw_nlnad
Operacional (Windows) Driver
32 hite Windows B-/-Vista-XP-2000 a
- Me-28
Bl § : Gemalto 64 bit=  Windows 8-7-Vista-XP &
[Twin Y L
— Serial 32 bits  2000-NT-98 ks
\ B Windows 8-7-Vista-XP-2000 a
Cardman " ke o Me-58
3021 | ¥ Z
. f 64 bits  Windows B-7-Vista-XP =
SCR 3310 Z uss 3Zbits  \indows B-7-Vista-XP-2000 ¥
K/ Microsystems 64 bits
[ i 32 bits  Vista-XP-2000 k9
i Gemalto PCMCIA
Card
64 bits  Vista-XP [ =]
32 bits Vista-XP-2000 | <}
— Gemalto PCMCIA
Express 3
64 bits  Vista-XP (=]

Figura 3 — Modelos de leitoras de cartoes inteligentes

3 — Requisitos para utilizacdo da assinatura digital

O sistema ¢ interligado com a internet, por isso, o computador deve ter acesso livre, sem restricdes a rede mundial.

Para que o dispositivo de assinatura digital funcione sem qualquer tipo de restri¢do, ¢ extremamente recomendada a

utilizagdo dos navegadores:
- Mozilla FireFox, versdes 20-26 ou superior;
- Internet Explorer 8 ou 9

Caso ndo utilize essas versdes previamente homologadas, algumas funcionalidades podem nio responder como

esperado.

Ademais, algumas funcionalidades do SGP-e, inclusive a de assinatura digital, necessitam dos softwares abaixo

para funcionarem corretamente.
- Leitor de PDF (recomendamos o Adobe Reader, versiao 9 ou superior);
- Plugin Flash Player (Versao 10 ou superior);
- JAVA, versdo 7.u51.
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4 — Como assinar documentos/processos no ambiente do SGP-e?

Com a leitora instalada e o cartdo inserido, o primeiro passo ¢ associar o cartdo e-CPF ao seu usuario do SGP-e.
Para isso acesse o sistema SGP-e => Menu “Cadastros Basicos” => Registro de Certificado => Selecione o seu certificado

=> clique em Enviar.

Neste momento o sistema pode solicitar o codigo PIN registrado para o e-CPF.

Governodo Esido de I % anl A%
P SANTA CATARINA ¥  Sistema de Gestao de Protocolo Eletrénico ~ paginanicial | | o Agdes .| | @ Sair
SECRETARIA DE ESTADD DA ADMINSTRACE sgpe sIE ¢
~Menu =B . o
Registro de Certificado ?
Médulo do Sistema:
SGFe ~
Informando o certificado digital
Cadastro de Processo Digital Selecions o seu certificado da lists apresentada abaixo.
Cadastro de Documento _D\gilal | Selecione um certificado "l 3
Cadastro de Processo Fisico
Cadastro de Documento Fisico m 4

Cadastro de Correspondéncia
Autuagio de Documento
Consulta de
processos/documentos
Encaminhamento Padrdo

& Processo

B Documento

B Relatorios

1
@ Assunto R . . . .
© Interessado MNesta caixa de opgées, deve aperecer o home registrado no e-CPF, selecione e clique em ENVIAR
[ Orgio/Setor
B Tipos
@ Portal
Meio de recebimento
Motivo de Tramitagio
Unidade da Federagiio

Registro de Certificado | 2

Glossario

Figura 4 — Registro de Certificado

Se as opgdes da tela “Registro de Certificado” ndo aparecerem, verifique a instalacio do JAVA, conforme

especificagdes no item 3 deste manual ou contate o administrador da rede para verificar o software JAVA.

Devidamente registrado, ¢ preciso saber que qualquer pega da pasta digital pode ser assinada, sendo ela gerada pelo

sistema (autuagdo, encaminhamento, volume, juntada...), ou inserida pelo usuario.

Para tanto, temos trés momentos (telas) onde podemos assinar uma pega digitalmente. Abaixo detalhamos cada um

deles.

TELA 1 -> Na tela de encaminhamento de documentos/processos, temos uma check-box chamada “Assinar Dados”, a
Figura - 5 demonstra este passo. Se precisar assinar a pe¢a de encaminhamento, marque esta op¢do e depois conclua o

encaminhamento.
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Encaminhamento de Processos/Documentos

Encaminhamento | Pecas | Controle de acesso

Processo/Documento Selecionado

Nimero Volume Detalhamento N Paginas Tipo
SEA 0D0D00005/2013 1 =)
Anotacbes ¥

Dados do Encaminhamento

Motivo tramitaco*: [35 Para providéncias [

Encaminhamento®: |Exemplo de encaminhamenta.
26 d= 2000 caracteres

Prazo (em dias): l:l Término do prazo: l:lm

D Encaminhar para usudrio do mesmo setor

Opcdes de Encaminhamento

Destino™: |SEA/SGPE |sistema de GestSo de Protocolo Elstrénico |
Usuério: | | =

[ assinar dados

[ crcomnver |

Check-box, marcar caso queira assinar a pe¢a gerada pelo sistema, no encaminhamento do documentoiprocesso;

Figura 5 — Assinar pe¢a de encaminhamento

Obs.: Se for a primeira vez que estd utilizando a assinatura, ¢ provavel que o sistema solicite a sua permissdo para
instalar o plugin JAVA. Marque a op¢ao para sempre aceitar a utilizagdo do plugin. O aviso pode ser em inglés, dependendo
do seu navegador.

Todas as vezes que tentar assinar uma peca, o sistema ird mostrar a janela abaixo e pode solicitar o cédigo PIN
registrado para o e-CPF.

Assinatura Digital | X |

?

Assinatura Digital

Aguarde... Iniciando o componente de assinatura digital. isso pode demaorar
alguns instantes.

Figura 6 — Componente de assinatura digital
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TELA 2 -> Apos consultar qualquer documento/processo, vocé pode escolher a peca que deseja assinar, seguindo os

passos da figura — 7 abaixo.

‘> Paginalnicial | ¢ Acbes ~

e liecese sgpe StA

ot
- Menu =B s i T = &
Pecas do Processo Fisico Para chegar na pasta digital do processo, clique na aba "Pecas l
Médulo do Sistema: 1
|
[sepre &l Processa Tramitacies Wolumes  Dados Adicionais

Processo SEA 0000563712012

@ ?wedaﬂm ,'RIN'A % Sistema de Gestao de Protocolo Eletronico

Cadastro de Processo Digtal 7 Governo do Estado de Santa Catarlna

Cadastro de Documento Digital Pegas || Em elaboracio Sktema de Gestio de Protocolo Eletrénlco - SGP-e
Cadastro de Processo Fisico F _ ) ;I @ Encaminhamento

Cadastro de Documento Figico ~I] Sefecionar todos o

Cadastro de Correspondéncia

i = Volume 1
Autuacdo de Documento
Eopsakaas = SEA/SGPE Processo SEA00005637/2012Vol.: 1 |
processosidocumentos - D Autuagio
E inhamento Padra <
neaminiaments Facran + Pagina 0001 Origem
Processo .
a1 J =[] Arquivamento
£ Documento A 5 . -
) Pégina 0002 Orgao: SEA - Secretaria de Estado da Administragdo
B RebatGiios —[] Reabertura Setor SEA/GETH - Geréncia de Techologia da hformacéo e Governanga Eletrdnica ]
B Cadastros basicos Paging 0003 Responsavel: Suporte Saftplan
Ateracdo de senha D % 5 :
: ata encam.: 1506/2013 35 08:33
Preferéncias do usudrio ~[7]  T0001- SEA-SGPE para
SEA-GETIH N
Piagina 0004 Destino
== SEA/GETIH

3 T0002 - SEA.GETIN para Orgéan: SEA - Secretaria de Esfadn da Administragén

| 7 SERELE | Setor: SEA/SGPE - Sistema de Gestdo de Protocolo Eletrdnico
= + Pagina 0005
st | | e
e clique no botdo ~[7]  Termode
"Assinar” desentranhamento - Piginas Motivo: Para adquirir
0006 3 0007 Encaminhamento: ASDF
Péging 0006
gina 0007
—[7]  T0003 - SEA-SGPE para
SEA-GETH
* Pégina 0005
== SEA/GETIN
+ Meu Menu Y 3 LI

+ Fila de Trabalho

4

3 %+ masacOes
Q

e

Figura 7 — Assinar pegas na pasta digital

TELA 3 -> Depois de consultar qualquer processo/documento, vocé podera inserir novas pecas digitalizadas. Caso
tenha duvidas de como digitalizar documentos, visualize o manual “Digitalizagido e Inser¢do de Pecas”, localizado no portal

corporativo (http://sgpe.sea.sc.gov.br/atendimento/ ) ou no site informativo do SGP-¢ (http://172.19.212.184/sgpe2/).

Nessa tela de insercao de pecas digitalizadas, conforme ilustrado na figuras 8 e 9, temos a seqiiéncia se agdes para assinar a

peca,
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sg?:e gé:‘lema de Gestdo de Protocolo Eletrénico = »~ paginalnicial |+ Agtes -~ | | (@ Sair

Pecas do Processo Digital ?

Processo  Pecas  Tramitagies  Juncies/Vinculages  Velumes  Dades Adicionais

Inserir Peca

| 1 | Informacgédes do documento 2

Gerar pega a partir de um modelo
Gera pecas a partir de um modelo de documento

Gerar paga em branco
Gera pecas sem um modelo de documento

& Seleci um arquivo no meu |
Permite a sele¢do de um documento no seu computador e realiza o upload do arguiveo selecionado

¢~ Digitalizar um documento pelo scanner
Realiza a importacdo de um documento diretamente do scanner

Selecionar um arquivo no meu computador

Tipo de documento*:[30 [ata

Nome* :IAta neioz

1 arquivo selecionado

Arquivo:

+ Atz 1022 - validac3o do mapeamento do assunto - Marcado para envio com sucesso. %

~ Documento em elaboracdo
Define o documents coma "Minuta” parz publicaco posterior

Requer minha assinatura
Solicita a sua assinatura digital no documento apds a Publicagdo na Pasta Digital

Figura 8 — Assinar pe¢as no momento da inser¢do

L Sistama de Gestio de Protocolo Eletranico
ACATARINA | (OB Sta

> Pagina hicial || 4 Acdes ~ | | @ Sair

Pecas do Processo Digital 7
istema:
;l Processo | Pecas  Tramitaches  JuncBes/Vinculacles Velumes | Dados Adicionais

Inserir Peca

E Proces=o Digital
E Documento Digital
E Processo Fisico

E Documento Fisico 1 | 2 | Dutras Opgies
E Correzpondéncia e
e Documento
Tipo de documento:|30 [[at= ] &l
[documentos
ento Padrio NomeiAta 1020 |

Arquivo:Ata 1022 - validacdio do mapeamento do assunto.pdf ]

basicos
poes
&z da Fila de 4

& senha
s do usudrio Aguarde... Iniciando o componente de assinatura digital, isso pode demorar

alguns instantes.

Introduzir PIN

Para efetuar logon em "e-CPF Certisign”

Introduzir PIN: I

+ O comprimenta minima da PIN & 4 bytes
+ O comprimenta maxima da PIN & 15 bytes

Figura 9 — Salvar e assinar documento inserido
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-

Se o documento for assinado corretamente, logo a frente do nome da peca o sistema ird mostrar o simbolo ™ .

Abaixo um processo ilustrando varias pecas assinadas.

Governo do Estade de
@ SANTA CATARINA
0% A AMNET

- hienu

Médulo do Sistemaz

| s6Pe

Cadastro de Processa Digtal
Cadastro de Documanto Digital
Cadastrn de Processo Flsico
Cadastro de Documento Fizico
Cadastro de Carrespondéncia
Autuscén de Documento
Cansulta ce
processasidacumentas
Encaminhamento Pacréo

B Processo

Documento

3 Relatorios

£ Cadastros basicos

B Configuragbes
Configuracdes da Fila de
Trabalha
Afteragdo de senha
Preferéncias do usudrio
Consulta de transteréncia de

Processos
+ Men Menu S
» Fila de Trahalho =

» Sistema de Gestao de Protocolo Eletronico

sgpe SEA

Pecas do Processo Digital

Processo  Pegas  Tramitagfes

Processo SEA 00005637/2012

Pegas

B

Eim elaby

Elecionar tocdas

~[] # TESTE2
Pégina 0083
Pagina 0084
Pégina D0GS
Pégina 0086
Pégina D0GT
Pégina 0055
Pégina 0069

—[] % TESTE

Pagina 0090

Teste equipe sgpe

Pagina 0031

- D ¥ teste equipe sgpe
Pégina 0092

— C#) Ata 1022

Pécing 0093

—-F e

cone simbolo de

Jundes/Vinculaghes

LS

% Péain Inicisl ® sair

o Agles -

Veolumes  Dades Adicienais
ASESINADO DIGITALMENTE POR:
MARCO

251032014

Dados do assinante

ESTADO DE SANTA CATARINA

SECRETARIA DE ESTADO DA ADMINISTRAGAO - SEA

DIRETORIA GERAL
GERENCIA DE TECNOLOGIA DA INFORMAGAO — GETIN
Projeto: Sistema de Gestdo de Prolocolu Eletrinico - SGIME

Tarja de assinatura digital
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Figura 10 — Visualizagdo de pecas assinadas
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4 — Como alterar a senha PIN e PUK do certificado digital

Para alterar a senha de seu certificado digital, siga o caminho da imagem abaixo. Botdo INICIAR => Todos os

programas => SafeSign Standard => Administragdo de token.

© Endereco |22 Chiarguives de prog
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¥ Excluir este arquivo

Outros locais

(=3 Safesian

(£} Meus documentos
i) Meu computador
& Meus lacais de rede

Softplan0l

"_ ~ | Email
Qg

w Paint.

Todos os programas EJ

7 Iniciar .ff e

@ abrir documento do Office

¥ Catdlogo do Windows

@ Definir acesso e padrées do programa
HP User Manuals

& Nova documento do Office

& windows Update

@ ExpressFiles

I Acessérios
I Broadeom
I correios

I Ferramentas administrativas
IF) Ferramentas do Microsoft Office
I HP Manageabilty

1) Tnicializar

@ Jogos

@ LightScribe Direct Disc Labeling
@ Programas RFE2010

@ Raxio

@ Suryeyor

1) Ultra¥hc

1) wirdows FowerShell 1.0
¥ adobe Reader 9

o Assisténcia remata
€4 Install Altiris AClent

EI Install ATI Catalyst Control Center with Hydravision

& Internet Explorer
Microsoft Access
Micrasaft Excel
Microsaft PowerPaink
Micrasaft Word

B Mochasaft TH3Z7D
[ et send GUI

@ Outlook Express

@ windows Media Player
ﬂ ‘windows Messenger
Wl wirdows Movie Maker
47 Wirdows Search

B Pandion

1) Motepad++

I soagle Chrome

I Programas RFEZ012
I Apache Friends

I Haali Media Spltter

| @B Microsoft Security Essentials

Wajam
@ wmozila Firefox
I D¥Dvideosoft
I MPC-HE
I Yware
»| I Microsoft Siverlight
7 @ Dropbox
i 1) Miro video Converter
¥ I Macromedia
¥ @ Kaseya
. S Openoffice.org 3.4.1
y| @) winrar
3
3
3
3
3
3
v
3
»
»
3
’
’

v B

10



GOVERNO DO ESTADO DE SANTA CATARINA
SECRETARIA DE ESTADO DA ADMINISTRAGAO - SEA

Ao abrir a administrag@o de token, siga os passos da figura abaixo. Menu Token e escolher a opgao de alterar o PIN
ou PUK, conforme necessidade.
Obs.: A senha PUK serve para recuperar a senha PIN, que ¢ a utilizada no momento da assinatura. Por isso,

indicamos que a senha PUK também deva ser alterada, visto que ambas vem como padrao “1234”.

L
-~ Utilitério administragao de token E”EWX'
IDs Digitais | Token| Integragdo  Tarefas  Ajuda

Maome da Leibara ou do Token Skatus do boken

R EEEEE———ERE]

Skakus do boken

2

Alterar o PIM de usudrio

11



